Las mer

Visuella hackare har siktat
in sig pa dina anstallda

Skydda foretagets skdrmar fran nyfikna
blickar med HP Sure View.

Alla hackare ar inte lika. Samtidigt som

foretag starker sin sakerhet mot avancerade
cyberattacker, gldmmer manga att skydda sig mot
lagteknologihot som visuell hackning.

Visuell hackning innebér att nagon "tittar dver
axeln” for att se vad som finns pa skarmar och
skrivbord och inhamtar kanslig information for
obehdrig anvandning. Det betraktas som det
femte mest underskattade lagteknologihotet,
eftersom det inte lamnar nagot avtryck och séllan
upptdcks av IT-anstallda. Det kan handa vem

som helst, var som helst, nar som helst. Och nar
det hander ar konsekvenserna omedelbara och
oaterkalleliga.

Ett experiment genomfoért av Ponemon Institute
visade att 91 % av alla visuella hackningsforsok
lyckades, och 52 % av de kansliga uppgifter som
inhamtades kom fran anstalldas datorskarmar’.
Det ar orovackande statistik, eftersom
konsekvenserna av attackerna kan vara lika
skadliga som natverksintrang, med allt fran
stulna inloggningsuppgifter till sekretessbelagda

kunduppgifter. Om uppgifterna hamnar i fel
hander kan foretaget mista kundernas fortroende,
vilket kan fa katastrofala foljder.

Alla féretag bor prioritera att utbilda sina anstallda
i hur de skyddar kansliga foretagsuppagifter. Idag
utnyttjar vi garna mobilteknologins majligheter
for att jobba pa distans fran taget, pa ett delat
kontor eller pa ett kafé. Genom att jobba pa
distans gor vi var digitala information mindre
skyddad. Det &r lattare att forbipasserande ser
skarmen och att visuell hackning ager rum,
ochislutandan innebar det att riskerna 6kar

for foretaget.

Foretag kan inte langre bortse fran det har
vaxande lagteknologihotet. De maste vidta
atgarder och forbattra sin sakerhet. Detta innebar
battre programvara, sakerhetsutbildning och
enheter med inbyggda sékerhetsfunktioner.
Precis som HP Sure View, som finns tillganglig

for hela HP Elite-serien, inklusive HP EliteBook
%360, med 8:e generationens Intel® Core™
i7-processorer — varldens sakraste och mest
managerbara datorer?.
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Foretagets personal HP Sure View ar en av flera sakerhetslosningar
ar ett rorligt mal for fran HP och var vérldens forsta integrerade
visuella hackare sekretessfilter for persondatorer?.

"Genom att lagga till HP Sure View ivara
sakerhetslosningar for persondatorer [...]
ger vi kunderna storre frinet att arbeta pa ett
konfidentiellt och produktivt satt pa allmanna
utrymmen med endast en knapptryckning.”

- Alex Cho, Vice President och General Manager,
Commercial PCs pa HP

Ldsningen reducerar det synliga ljuset med 95 %
och hindrar att visuella hackare kan se skarmen
fran sidan, med endast ett knapptryck. Innehallet
pa skarmen &r bara synligt for den som tittar rakt
pa skarmen, sa oavsett var du arbetar kan du
kanna dig saker pa att informationen skyddas och
inte hamnar i fel hander.

Men det kan vara lattare sagt an gjort att fa
tillgang till sddana avancerade enheter.

Det ar darfor tjanster som HP Device as a
Service (DaaS)* kan vara till hjalp. Lésningen

ar en modern konsumtionsmodell som gor det
enklare for foretag att forse sina anstallda med
ratt hardvara och tillbehér, hantera datorparker
med flera olika operativsystem och f3 tillgang
till ytterligare livscykeltjanster. HP DaaS erbjuder
enkla men flexibla prisplaner dar man betalar
per enhet. Genom att kombinera l6sningen med
enheter som HP EliteBook 360-serien med 8:e
generationens Intel® Core™ i7-processorer som
tillval ser ni till att verksamheten flyter pa smidigt
och effektivt.

Upptack fordelarna med HPs sakerhetsldsningar for ditt foretag.

1. https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of

2. Baserat pa HPs kostnadsfria unika och omfattande sakerhetsfunktion och HP Manageability Integration Kit for alla datordelar inklusive
hardvara, BIOS och programvarumanagering som anvander Microsoft System Center Configuration Manager, for leverantérer med en arlig
omsdttning pa éver 1 miljon i november 2016 pa HP Elite-datorer med sjunde generationens Intel® Core™-processorer eller hogre, Intel®-
integrerad grafik och Intel® WLAN.

3. Baserat pa datorer med fysiskt inbyggt, hardvarubaserade sekretesskarmar sedan april 2018.

4. Planer och/eller medféljande komponenter kan variera per region eller per auktoriserad HP DaaS Service Partner. Kontakta en lokal
HP-representant eller auktoriserade DaaS-partner for specifika detaljer som galler for aktuell plats. HP-tjanster styrs av HPs géllande
anvandarvillkor for tjanster som tillhandahallits eller angivits till kunden vid inkopstillfallet. Kunden kan ha ytterligare lagstadgade rattigheter
enligt gallande lokala lagar, och sadana rattigheter paverkas inte pa nagot satt av HPs anvandarvillkor eller HPs begrénsade garanti som
medfoljer HP-produkten.
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